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Barracuda IM Firewall

Voor kleine tot grote organisaties biedt de Barracuda IM Firewall een krachtig doch betaal-
baar instrument voor beheer van, archivering van en rapportering over instant messaging.

Instant Messaging wordt in een rap tempo het meest
gekozen medium voor snelle zakelijke communicatie.
Aangezien analisten verwachten dat het gebruik van IM op de
werkplek met jaarlijks 150% zal toenemen, wordt de
bescherming en het beheer van het zakelijke gebruik van IM
een speerpunt voor vele organisaties. Recente overheidsre-
gels eisen zelfs dat vele organisaties al hun electronische
communicatie versleutelen en archiveren, inclusief instant
messaging.

Gegeven de recente en snelle verspreiding van IM-
gerelateerde virussen en  beveiligingsrisico's,  zoeken
bedrijven naar oplossingen om te helpen bij het detecteren,
beveiligen, archiveren, blokkeren en beheren van instant
messaging op hun netwerken. Een recent vakrapport
identificeert meer dan 40 varianten van IM-worms die
publieke IM-clients belagen, waardoor organisaties gedwongen
worden te zoeken naar manieren om de kwetshaarheden van
IM tegen te gaan, terwijl ze IM willen blijven gebruiken om
hun productiviteit te verhogen.

De Barracuda IM Firewall is een geintegreerde IM-server en
beheer toepassing die krachtig, gebruikersvriendelijk en
betaalbaar is voor bedrijven van iedere omvang. Het
identificeert en beheert IM verkeer en elimineert beveiligings-,
virus- en compliancerisico's, terwijl het profiteert van de
onmishare voordelen die IM biedt voor communicatie en
productiviteit.

Krachtige bedrijfsoplossing

De Barracuda IM Firewall combineert een interne IM-server
en client met beheers- en beveiligingsmogelijkheden om zo de
meest complete instant messaging oplossing te vormen die er
te krijgen is. De Barracuda IM Firewall levert;

* |M-verkeer identificatie en archivering
* Publiek IM beheer
® Een privé en veilig IM server/netwerk

Barracuda IM Firewall functies
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Barracuda IM Firewall

Publieke IM-

o Trefwoord identificatie en rapportage

o Werkt samen met publiek IM netwerken

o Gelijkgeschakelde client voor alle IM netwerken
* \/eilige bestandsoverdracht

De meeste IM producten leveren ofwel een IM-server voor
veilige interne instant messaging binnen uw organisatie,
ofwel IM beheersmogelijkheden om bestaand IM-verkeer te
identificeren, archiveren en rapporteren. De Barracuda IM
Firewall is toestel dat een veilige IM-server vormt en
tegelijkertijd een IM beheer oplossing is met vele features.
Deze dubbele benadering zorgt ervoor dat organisaties over
een complete IM-oplossing beschikken.

Eenvoudig te gebruiken en beheren

De Barracuda IM Firewall is eenvoudig op te zetten en te
gebruiken. Het beschikt over een intuitieve gebruikersinter-
face voor beheer en toezicht, waardoor het een praktisch
beheervrije oplossing is. Gebruikers installatie functionaliteit
maakt het mogelijk de IM-client te installeren en zorgen
ervoor dat deze binnen enkele minuten is aangesloten.
Barracuda Energize Updates worden automatisch geleverd
door Barracuda Central, een geavanceerd technologisch
centrum waar technici constant werken om de meest
effectieve methoden te bieden om publiek IM verkeer te
identificeren en beheren en de zich steeds wijzigende virus
varianten te bestrijden. Updates worden ieder uur verspreid,
zodat u altijd beschermd bent tegen de meest recente
bedreigingen.

Betaalbaar

Zowel grote als kleine organisaties vragen om oplossingen die
betaalbaar zijn, nu en bij toekomstige groei. De Barracuda IM
Firewall biedt organisaties de mogelijkheid om te groeien
zonder dat ze zich zorgen hoeven te maken over toenemende
licentiekosten. Zonder aparte licentiekosten per gebruiker, is
de Barracuda IM Firewall de meest hetaalbare veilige IM-
server en beheersoplossing die verkrijgbaar is.
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Bij Barracuda
Networks garanderen
we dat onze klanten
100% tevreden zijn.
Ons goed bereikbare
‘Barracuda Networks
Technical Support
Team' geeft klanten
begrijpelijke
telefonische onder-
steuning.

We nodigen u uit om
vandaag nog contact
op te nemen met ons of
uw plaatselijke
distributeur om meer te
weten te komen over
hoe de Barracuda IM
Firewall een krachtige,
gebruiksvriendelijke
en betaalbare
bedrijfsoplossing hiedt
voor IM beheer en
beveiliging binnen uw
organisatie.



Beschermings Kenmerken
BEHEER VAN BEDRIJFSRICHTLIJNEN
e Berichten archiveren en rapporteren
e |dentificeren van ongepaste inhoud

e Flexibele uitvoering van bedrijfsrichtlijnen

BEVEILIGING

® 2048-bit beveiligde handshake

® 256-hit berichten encryptie

e Ondersteunt bestaande certificaten
PUBLIEK IM BEHEER

e Detecteert publiek IM toegang tot het
internet

Connectoren

o \/GA

e PS/2 toetsenbord/muis

e Ethernet (zie onderstaande grafiek)
e Seriéle poort (DB-9)

Clients binnen
de organisatie

Indicatoren aan voorzijde
e Stroom indicator

e Schijf-activiteit indicator

* 'IMs geblokkeerd' indicator

e 'Virus geblokkeerd' indicator

e 'Data transmissie' indicator

 Blokkeert publiek IM toegang tot het internet ® Aan/uit knop

IM SERVER/CLIENT

e Gebruikers installatie functionaliteit
e Configuratie vrije client

¢ LDAP en AD integratie
BESTANDSOVERDRACHT

* \eilige bestandsoverdracht

e Anti-virus bescherming

® Regel gebaseerd beheer

VIRUS BLOKKERING

e Dubbellaags virus blokkering

e Decompressie van archief bestanden
e Blokkering van bestandstypes

Bijkomende kenmerken
® |M beheer bedieningselementen
e Active/Passive failover

e Multi-platform client

Systeem beheer
® \Webgebaseerde interface
e Statistische rapporten

e Rapportage van schurkachtige publieke

client
e Plannen van rapportages en backups
e \leilig beheer op afstand

® Reset knop

Stroom Vereisten
¢ AC invoer voltage 100-240 Volt
e Frequentie 50/60 Hz

Ondersteunings Opties

STANDAARD ONDERSTEUNING

e Gratis telefonische ondersteuning

ENERGIZE UPDATES ABONNEMENT

e Updates van publiek IM filter en firewall
ieder uur

e Updates van virus definities ieder uur

e Updates van inhoudsfilter datebase ieder uur

DIRECTE VERVANGINGSSERVICE

e \ervangend onderdeel wordt de volgende

werkdag verstuurd

o4

Barracuda IM Firewall Internet

Standaard Configuratie

User Report

Report for Bob

Adng 1, 3083 - auog 6, 7005

Model Vergelijking Model 220 Model 320 Model 4220 Model 620 Model 820
CAPACITEIT* :

Max gebruikers 200 500 © 1000 ¢ 3000 7000
HARDWARE

Rackmount Chassis 1U Mini IUMini : 1UMini @ 1UFRdllsize @ 2UFRullsize

Afmetingen (in.)
Afmetingen (cm.)

AC Input Current (Amps) 10
Redundante Disk Array (RAID)
Redundante Stroom Voorziening

ECC Geheugen

167x1,7x14  167x17x14 : 167x1,7x14 :16,7%17%225:167x34x265
424x43x356 :424x43x356 :424x43x356 : 424x43x57,1 1 424x86x673
Gewicht (Ibs. / kg.) 17/77
Ethernet 1x10/100
Ethernet Passthrough** 1x10/100

17/77 . 18/82 : 3H/1BI : 50/227
1x10/100 © 1x10/100 : 2xGigabit : 2xGigabit
1x10/100 : 1x10/100 : 1xGigabit : 1xGigabit

1.2 c 14 E 18 c 35
: : v . HotSwap
: HotSwap

v : v

KENMERKEN

Stabiel en veilig 0S

Vastleggen en beheren van publieke IM
Interne veilige IM Server/Client
Centraal beheer van bedrijfsrichtlijnen
Trefwoord Notificatie

Veilige bestandsoverdracht
Disclaimers

Beheer van gebruikersidentiteiten
Anti-Virus

LDAP en Active Directory Support
Toegangscontrole per gebruiker en gebruikersgroep
Ethernet Bypass Hardware

Meerdere domeinen

Customizable Branding
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NL-4 * Capaciteit hangt af van de omgeving en de geselecteerde opties.

** ledere Ethernet passthrough heeft twee Ethernet jacks.

Voorbeeld van een rapportage
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Barracuda Networks

West Ham Industrial Est.
Grafton Way

Basingstoke

Hampshire RG22 6HY
Engeland

Tel: +44 (0) 1256 300100
Fax: +44 (0) 1256 361751
www.barracudanetworks.com



