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Barracuda Web Application Firewall
Seguranca poderosa para camada de aplicativos para sites e servidores da Web

0 Barracuda Web Application Firewall protege os sites e os aplicativos da Web contra \RRACUDA

invasores, utilizando vulnerabilidades de protocolo ou aplicativos para instigar o
z T T

roubo de dados, recusa de servico ou desfiguraco do site da Web de uma empresa.
Diferentemente dos tradicionais firewalls de rede ou dos sistemas de deteccdo
de invases que simplesmente transferem o trafego de HTTP, HTTPS ou FTP para
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Protecdo abrangente de sites da Web
0 Barracuda Web Application Firewall oferece protecdo premiada contra todos os
ataques comuns aos aplicativos da Web, inclusive injecdes de SQL, ataques de scripting

entre locais, violagao de sessdes e estouros de buffer. Sendo um proxy completo, o
Barracuda Web Application Firewall bloqueia ou oculta ataques, enquanto impede a
perda de dados confidenciais de saida como os niimeros do cartao de crédito ou do CPF. i

Além disso, o Barracuda Web Application Firewall reduz o controle invélido de acesso
aos aplicativos, impedindo a violagdo e corrupcdo de cookies de um sistema de controle
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de acesso dos aplicativos. Diferentemente dos sistemas de deteccao de intrusos, que

somente analisam padrdes de bytes, o Barracuda Web Application Firewall termina o

trdfego HTTP em nome do servidor da Web para decodificar conjuntos de caracteres, 0 Barracuda Web Application Firewall monitora e rastreia ataques
remover espacamento adicional e regularizar em relagdo as técnicas comuns de comuns a aplicativos, estatisticas de desempenho e utilizagdo de
obscurecimento. Para sequranga adicional, o Barracuda Web Application Firewall largura de banda.

fornece integracdo completa de PKI para uso com os certificados do cliente a fim de
verificar identidades de clientes que acessam os aplicativos da Web.

Gerenciamento avancado de trafego e aceleracao

Para minimizar a administracdo continua associada a protecao de sites da Web contra vulnerabilidades de aplicativos, o Barracuda Web Application Firewall recebe
automaticamente Energize Updates com as dltimas definicdes de politicas, sequranca e ataque. Além dos beneficios abrangentes de seguranga, ha também recursos
de entrega de aplicativos como descarregamento de SSL, aceleracao de SSL e balanceamento de carga. Esses recursos séo desenvolvidos para aprimorar o desempenho,
a capacidade de expansao e de gerenciamento das atuais infraestruturas mais exigentes de data center.
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Arquitetura do Barracuda Web Application Firewall
Barracuda Energize Updates
Definicoes de politicas Atualizades de seguranga Definicoes de ataques Mo D E I-o
Barracuda Web Application Firewall

" Témino . ( T Verificagdes de f ]
i L Regularizacéo Autenticacio e Balanceamento —i
‘ e validagio »-)‘ Decriptagio = gos dadocs »') autoriza?éo ’ seguranca & ')‘ de carga H S -
doprotocolo | [ . )L ) inspecdodetrafego| | y g —E
(]
- - | - ==
Criptografia Compactacdo (ache Ocultado a

de dados Servidores da Web

Registro e monitoramento

Clientes




—
=
=
—
L
o
L
_—
S
=
=
-
Q.
(o
=X
[a'a]
L
=
=X
Q
—
J
<L
(o'
(o =
<L
(a'a]

MODELO

Implementacao tipica
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Internet Firewall da Internet Barracuda Web Application Firewall Servidor daWeh
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ESPECIFICACOES TECNICAS
Principais recursos ) Recursos do hardware
SEGURANCA PARA APLICATIVOS DA WEB SEGURANCA PARA APLICATIVOS DA WEB ENTREGA E ACELERACAO DE APLICATIVOS  CONECTORES
- Protocolo HTTP/HTTPS/FTP (continuagdo) - Alta disponibilidade - Ethernet

validacio « AV para uploads de arquivos - Descarregamento de SSL - Porta LAN
. Protegao contra ataques comuns . Veriﬁcagbes de limite de pI'OtOCOlO - Balanceamento de carga - Porta WAN

Injecio de SQL « Controle de upload de arquivos « Aceleragdo de hardware SSL - Porta de gerenciamento

- Injecdo de comando de SO « Protegdo de forca bruta - Cache - Porta serial (DB-9) para console

~ Scripti i - Rastreamento de sessoes - Compactacao

_\S}ic(::stlanogde: g,eot?;?;u formularios - Controle de taxas . Rotegmenio de conteddo REQUISITOS DE ENERGIA

10 . ) «Tensdo de entrada CA— 1102 240V CA

- Validagao de metadados de camposde  \yTENTICACAQ E AUTORIZAGAO XML FIREWALL - Frequéndia— 50/60 Hz

formularios « Banco de dados de usudrio LDAP/ « Protegio XML DOS
* Segurar}ga dmensmnavel RADIUS/local «Imposicdo de Schema/WSDL Opcoes de suporte
: gcultalga(()jde sites da Web - Certificados do cliente - Verificagdes de conformidade WS-I INSCRICAO PARA O ENERGIZE UPDATES
» Controle de respostas - Single Sign-On + Suporte técnico padréo

- Bloqueio de cliente
- Redefinicdo de conexao
- Redirecionamento
- Resposta personalizada
« Protecdo contra roubo de dados de saida
- Ntmeros de cartdo de crédito
- Ntimeros de CPF
- Correspondéncia de padrdes
personalizados (regex)
« Politicas granulares para elementos
HTML

COMPARAGAO DE MODELOS

CAPACIDADE*
Servidores de back-end compativeis
Tréfego de entrada na Web

«RSA SecurlD
« CA SiteMinder

REGISTRO, MONITORAMENTO E EMISSAQ
DE RELATORIOS

Recursos do sistema

- Interface gréfica do usudrio

- Administracao baseada em funcoes

« Administracao remota segura

« Bypass Ethernet (“falha na abertura”)

« Definicdes de politicas
« Atualizacdes de seguranca
« Definicdes de ataques

SERVICO DE SUBSTITUICAQ INSTANTANEA

+ Registro do sistema - Politicas compartilhad « Aunidade de substituicdo é enviada
+ Registro de firewall da Weh | 0 Eas «© ﬁ;’)a 4 ah a no proximo dia ttil
* Registro de acesso »sengao confavel de host « Suporte técnico 24x7
+ Registro de auditorias
+ Relatérios PCl
« Suporte a Syslog/FTP
MODELO 360 MODELO 460 MODELO 660 MODELO 860 MODELO 960
1a5 5a10 10a25 25a150 1502300
25 Mbps 50 Mbps 100 Mbps 600 Mbps 1 Gbps

HARDWARE
Chassi montavel

Mini de 1 unidade

Mini de 1 unidade

Tamanho completo de 1unidade  Tamanho completo de duas unidades  Tamanho completo de duas unidades

Dimensdes (pol.) 16,8x1,7x14 16,8x1,7x14 16,8x1,7x22,6 17,4%3,5%25,5 17,4%3,5%25,5
Dimensdes (cm) 42,7x4,3x35,6 42,7x4,3x35,6 42,7x4,3x57,4 44,2x8,9x 64,8 44,2x8,9x 64,8
Peso (Ib /kg) 12/5,4 12/5,4 26/11,8 46/20,9 52/23,6
Portas dianteiras Ethernet 2x10/100 2 x Gigabit 2 x Gigabit 2 x Gigabit 2 x Gigabit
Portas traseiras Ethernet 1x10/100 1x10/100 1x Gigabit 1 x Gigabit 1 x Gigabit
Corrente de entrada CA (A) 1,2 14 1,8 4,1 54
Meméria ECC v v v
RECURSOS
Validacao de protocolo HTTP/HTTPS/FTP v v v v v
Protecao contra ataques comuns v v v v v
Validacao de metadados de campos de formuldrios v v v v v
Ocultacdo de sites da Web v v v v Vv
Controle de respostas v v v v v
Protecdo contra roubo de dados de saida v v v v v
Politicas granulares para elementos HTML v v v v v
Verificacdes de limite de protocolo v v v v v
Controle de upload de arquivos v v v v v
Registro, monitoramento e emissdo de relatdrios v v v v v
Alta disponibilidade v v v v v
Descarregamento de SSL v v v v v
Autenticacao e autorizagao v v v v v
Integracdo de LDAP/RADIUS v v v v
Balanceamento de carga v v v v
Roteamento de conteddo v v v v

\ XML Firewall v v v )
PT-BR13.0 Especificacdes sujeitas a alteracdo sem aviso prévio. *A capacidade depende do ambiente e das opgdes selecionadas.



